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Guidaalservizio3D Secure

Gentile titolare,
questa guida ti spiega come accedere al servizio gratuito di protezione degli acquisti online
3D Secure per modificare il numero di cellulare ed il codice Key6 legati alla tua carta.

Il servizio 3D Secure € gia attivo se hai lasciato un numero di cellulare valido all’atto dell’emissione
carta.

Nel caso in cui non avessi ancora fornito il tuo numero di telefono o il servizio non fosse gia attivo,
segui la procedura di attivazione descritta al punto 3.2.1 di questa guida, a pagina 19.

Importante, scegli il codice Key6

Se non lo hai gia fatto accedi ora al Servizio 3D Secure e scegli il codice Key6 della tua carta.

Il codice Key6 & un codice segreto che puo esserti richiesto, insieme alla password temporanea OTP
inviata via SMS o tramite Smart BPER Card, per autorizzare gli acquisti online.
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1) Accesso, attivazione, modifica e sblocco del Key6
da AreaRiservata.

1.1) Accesso:

. Collegati al sito www.bibanca.it, clicca su AREA RISERVATA BPER CARD e poi su Privati (anche
se hai una carta aziendale, I'attivazione del servizio 3D Secure dovra essere eseguita come
privato).

i memmmsmmmamaaaas
h a [
H 1
H l.'. 1
i laBanca BPERCard  Prestiti e cessioni H
! @ibanca aBanca  BPER Carc estiti e cessior i
H .

BPER Card

Clicca su Privati per accedere alle informazioni delle tue carte di credito e
prepagate, personali e aziendali

Clicca su Aziende per accedere alle informazioni di tutte le carte di credito e
prepagate che gestisci per la tua azienda.

IMPORTANTE: SCARICA SMART BPER CARD

Scarica la versione aggiornata di Smart BPER Card prima di accedere all'Area
Riservata BPER Card, In conformita con le regole di sicurezza della Direttiva PSD2
(UE 2015/2366 ti chiederemo rizzare gli accessi all'Area Riservata tramite
Smart BPER Card. Se non puoi scaricare lapp riceverai un PIN via sms.

. Inserisci le tue credenziali e clicca su ACCEDI A BPER CARD

T

Card ASSISTENZA 1 SICUREZZA 1 ISCRIVITI

Scarica gratuitamente I'app Smart BPER Card per gestire le tue

carte e accedere pil velocemente all‘Area Riservata Accedi all'Area Riservata

BPER Card per i privati

Inserisci la tua User IDiAlias

BPERCARD

Inserisci la tua password

& Appstore

Sei un cliente ex Intesa Sanpaolo?
Iscriviti all'Area Riservata e scegli il codice Key6 che fi occorre per gli acquisti online:
1. clicca su "Recupera User ID" qui a sinistra;
2. una volta recuperata la User ID clicca su "Iscriviti®;
3. una volta iscritto accedi con User ID e password, vai alla sezione "3D Secure -Key6" e scegli il codice Key6.
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1.2) Attivazione del servizio e modifica del numero di cellulare

1.2.1) Attivazione:

. Per attivare il codice Key6, selezionando la carta da te scelta, potrai procedere da due

diverse sezioni:

a) nella pagina principale, cliccando sul pulsante “Imposta il codice Key6” posto nella barra

gialla;

Seleziona la tua BPER

Per completare gli acquisti online scegll & imposta il codice Key6 della tua carta,

Le mie BPER Card

Card

b)  nella sezione del menu 3D Secure-Keys, cliccando sul pulsante “Attiva Codice Key6”.

3D Secure - KeyG SMS Bodycard Sefvizio amai Aftivazions cane Assistenza

3D Secure - Key6

| codice Key 1l occome per autorizzans g acouist cnline, insieme alla password

LT

OTP (one time
Sms.
In questa sezione puol

* altivare il sarvizio &
tua carta;

. Per confermare I'operazione:
a) Sehaigia scaricato 'app Smart BPER Card e hai attivato la biometria: riceverai una
notifica sul tuo smartphone e, dopo aver effettuato 'accesso all’app, autorizzerai

I'operazione con il riconoscimento biometrico;
b)  Sehai gia scaricato I’app Smart BPER Card, ma non hai attivato la biometria: riceverai

una notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app, autorizzerai

I'operazione inserendo nell’apposito spazio il codice OTP che compare nella schermata

dell’app;

Scegli ora il tuo codice key, & necessano per complatans | ol acquisti onking.

che ricevi tramite Fapp Smart BPER Card o via

& modi il codice segrato KeyG della @

= sbloccare il servizio 3D Secure e il codice KeyS in caso risultasse bloccalo
Il servizio 30 Secure & il servizio di protezione par ghl acquisti onling sul sitl cenificatl
Mastercard Identity Check e Visa Secura.
Scarica la guida per scoprire come funziona |l servizio. |l servizio & totalmenta gratuito.

Stato servizio: NON ATTIVO

Adttiva il codice hey6

c)  Senon hai ancora scaricato I'applicazione: riceverai un SMS e autorizzerai I'operazione
inserendo nell’apposito spazio il codice OTP contenuto nel messaggio.

e Essss s s sss -

Autorizza operazione

iariscl § codice P ricavuto vis SMS
L atiarma sk ol e furmrs O Relefores cariiiatn J3X

Autorizza operazione

Abbiamo invialo una nolifica sul tuo cedulans
tramite Smart BPER Card

Par confermane insefisc § codice presants
nalla notifica

- —

Autorizza operazione

Albiamo inviata una notifica sl huo cellulany
asscciato iramite Sman BPER Card

= | Vaualizala & sutorizza per procedens
-

. J—,
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A questo punto scegli e inserisci le 6 cifre del codice numerico Key6 e clicca su “Conferma”;

Imposta codice key6

Stai impostando il Key6 della tua carta
llnﬁ's"sg

Scegli ora il tuo codice key6, potrai visualizzarlo o modificarlo
in qualsiasi momento dalla sezione 3D Secure Key6

p Scegli e imposta il tuo nuovo codice key6

.

- —

e e e e e

a)
b)

Imposta codice key6

Stai impostando il Key6 per la tua carta
veerarng 789

Scegli ora il tuo codice key8, potrai visualizzarlo o modificarlo
in qualsiasi momento dalla sezione 3D Secure Key6

p Scegli e imposta il tuo nuovo codice key6

3118101610

IMPOSTA CODICE KEY6

Ottimo!

Il tuo codice Key6 & impostato correttamente.

Ora puoi utilizzarlo per completare i tuoi acquisti online

Puoi sempre visualizzare o modificare il codice Key6 dalla sezione

3D Secure - Key$ selezionando una delle tue carte

Chiudi

X

Torna alle tue carte

Ricorda che il codice Key6, per essere considerato valido, deve rispettare alcuni requisiti:

essere composto da soli caratteri numerici (non lettere o caratteri speciali);

prevedere 6 cifre (né pit, né meno);

non pud essere una sequenza numerica o una sequenza ripetuta.
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1.2.2) Modifica del numero di cellulare:

. Il numero di telefono associato al servizio 3D Secure & quello su cui ricevi via SMS i
codici temporanei da utilizzare - insieme al codice Key6 - per autorizzare gli acquisti
online, se non hai ancora scaricato I'app Smart BPER Card. Tale numero potra essere
sostituito solo con un numero gia registrato in Area Riservata. Per poter variare il
numero di telefono accedi alla sezione Modifica Profilo, posta in alto a destra,
seleziona dal menu la voce Contatti e clicca su Modifica;

e

& Profio e

1
B - e
1

e o o

Profilo

Dati personali

ROBERTA VEZZOLINI Lo

—> Contatti

333121%+ . roberta.vezzolini@*********

Preferenze

non definita 10

Modifica

i

. Per confermare I'operazione:

a) Se haigia scaricato I'app Smart BPER Card e hai attivato la biometria: riceverai una
notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app, autorizzerai
I’operazione con il riconoscimento biometrico;

b)  Sehaigiascaricato I’app Smart BPER Card, ma non hai attivato la biometria: riceverai
una notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app, autorizzerai
I'operazione inserendo nell’apposito spazio il codice OTP che compare nella schermata
dell’app;

c)  Senon hai ancora scaricato I'applicazione: riceverai un SMS e autorizzerai I'operazione
inserendo nell’apposito spazio il codice OTP contenuto nel messaggio.
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. La schermata ti mostrera i tuoi contatti e, nel campo cellulare, visualizzerai i numeri di
telefono gia registrati, tra i quali potrai scegliere il numero da associare al servizio 3D
Secure.

- -

> Modifica contatti

@ Autorizzazione o Modifica
-
In questa sezione puoi modificare i tuoi recapiti, %

*Email

roberta.vezzolini@"*****"**

*Cellulare

Cellulare aziendale @

. Una volta selezionato il nuovo numero, per confermare I'operazione:

a) Sehaigia scaricato 'lapp Smart BPER Card e hai attivato la biometria: riceverai una
notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app, autorizzerai
I'operazione con il riconoscimento biometrico;

b)  Sehai gia scaricato I’app Smart BPER Card, ma non hai attivato la biometria: riceverai
una notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app, autorizzerai
I'operazione inserendo nell’apposito spazio il codice OTP che compare nella schermata
dell’app;

c)  Senon hai ancora scaricato I'applicazione: riceverai un SMS e autorizzerai I'operazione
inserendo nell’apposito spazio il codice OTP contenuto nel messaggio.
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1.3) Visualizzazione e Modifica del codice Keyé:
. Completato il processo di Attivazione, per visualizzare il codice Key6 accedi all’Area
Riservata, vai nella sezione 3D Secure-Key6, e clicca sul pulsante Visualizza.
[N N NN RN RN RN NN RN RN NN NN NN RN NN NN RN NN NN RN RN RN NN RN -

3D Secure - Key6

| codice Kay H occome per aulorizzare gl acquisti online, insiema alla password
temporanea OTP (one time password) che ricevi tramite Fapp Smart BPER Card o via
Sms.
In questa sezione puol
* attivare il sarvizio & sceglers, visual o i il codica segrato KeyG della lo=||
tua carta; @

= shloccare il servizio 30 Secure e il codice Key6 in caso risultasse bloccato,
Il servizio 30 Secure & il servizio di prolezione per gh acquist onling sul sili certificati
Mastercard Identity Check e Visa Securs.
Scarica la quida per scoprire come funziona |l servizio. Il servizio & lotalmante graluito.

Stato servizio: ATTIVO

Visualizza o modifica il codice key6.

= =3

. Per confermare I'operazione:

a) Sehaigia scaricato 'lapp Smart BPER Card e hai attivato la biometria: riceverai una
notifica sul tuo smartphone e, dopo aver effettuato 'accesso all’app, autorizzerai
I'operazione con il riconoscimento biometrico;

b)  Sehai gia scaricato I’app Smart BPER Card, ma non hai attivato la biometria:
riceverai una notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app,
autorizzerai 'operazione inserendo nell’apposito spazio il codice OTP che compare
nella schermata dell’app;

¢)  Senon hai ancora scaricato I’applicazione: riceverai un SMS e autorizzerai
I'operazione inserendo nell’apposito spazio il codice OTP contenuto nel messaggio.

Autorizza operazione

Abbiamo inviato una notifica al tuo cellulare
8 associato tramite Smart BPER Card.

Visualizzala e autorizza per procedere

C: Scade tra 40 sec

Non & arrivata la notifica?
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. Una volta visualizzato il codice potrai chiudere la finestra, cliccando su Chiudi, o potrai
decidere di modificare il codice cliccando su Modifica codice;

Visualizza codice key6

Stai visualizzando il key6 della tua carta @D mostercard
srrsrrreg789
P Codicekeys

(J(2)(s] (4] (8] (6]

ff‘ 3\ Hai a disposizione 30 sec
per visualizzare il codice

Annulla Modifica codice

Py
o

. Scaduto il tempo a tua disposizione, il codice verra criptato.

Visualizza codice key6

Stai visualizzando il key6 della tua carta @D mostercord
l'tt!t'asrag ec

) Codice key8

HOHHEE

/E :\ Hai a disposizione 0 sec
per visualizzare il codice

Annulla Modifica codice

o
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. Completato il processo di Attivazione, per modificare il codice Key6 accedi all’Area

Riservata, vai nella sezione 3D Secure- Keys, e clicca sul pulsante Modifica.

e -

3D Secure - Key6

| codice Kay H occome per aulorizzare gl acquisti online, insiema alla password
temporanea OTF [one time password) che ricevi tramite Fapp Sman BPER Card o via
Sms.
In questa sezione puoi
= altivare il sarvizio &
tua carta;
= shloccare il servizio 30 Secure e il codice Key6 in caso risultasse bloccato,
Il servizio 30 Secure & il servizio di prolezione per gh acquist onling sul sili certificati
Mastercard Identity Check e Visa Securs.
Scarica la quida per scoprire come funziona || servizio, |l servizio & lotalmente graluilo.

qlere, visuali o i il codica segrato KeyG della '@‘

Stato servizio: ATTIVO

Visualizza o modifica il codice key6.

e R )

. Per confermare 'operazione:
a) Se haigia scaricato I'app Smart BPER Card e hai attivato la biometria: riceverai una

notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app, autorizzerai
I'operazione con il riconoscimento biometrico;

b)  Sehaigiascaricato I’app Smart BPER Card, ma non hai attivato la biometria:

riceverai una notifica sul tuo smartphone e, dopo aver effettuato 'accesso all’app,
autorizzerai I'operazione inserendo nell’apposito spazio il codice OTP che compare
nella schermata dell’app;

c)  Senon hai ancora scaricato I'applicazione: riceverai un SMS e autorizzerai

I'operazione inserendo nell’apposito spazio il codice OTP contenuto nel messaggio.

Autorizza operazione

Abbiamo inviato una notifica al tuo cellulare
8 associato tramite Smart BPER Card.

Visualizzala e autorizza per procedere

n Scade tra 40 sec

Non & arrivata la notifica?

o
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. Scegli e inserisci il nuovo codice Keyé6 di 6 cifre e clicca sul pulsante Conferma

!

Modifica codice key6

Stai impostando il Key6 della tua carta

’ Scegli e imposta il tuo nuovo codice key6

o

Annulla

Modifica codice key6

Conferma

o

Stai impostando il Key6 della tua carta
Hrar6789

’ Scegli e imposta il tuo nuovo codice key6

()2 (e)(4) (5] (6]

Annulla

Modifica codice key6

Conferma
————

&

Nuovo codice key6 Impostato correttamente

Ricorda, puoi sempre visualizzare o modificare il codice key6 dalla sezione
3D Secure - Key6 selezionando una delle tue carte.

Torna alle tue carte

o
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1.4) Sblocco del codice Key6:

n

Dopo alcuni tentativi errati di digitazione del codice Key6, I'utenza del servizio 3D Secure si
blocca e non & possibile completare la transazione. Per sbloccarla clicca su Sblocca codice Keys6,
posto nella sezione Le mie BPER Card o nella sezione 3D Secure Key6. Clicca poi su Conferma.

e

ﬁ_‘:{ Esiratio conto

Rendicania 30 Secure - Koyl

Il codice Koy® per gli acquisti online & bloccato

Seleziona la tua BPER Ca.'d:

|

SMS Bodycard

- ——

1
Bervizio email Attivazione carle Aszistenzn 1
1
1
1
1
1
]
1
" e
Le mie BPER Card | Scarica la quida per scoprire come funziona il servizio, || servizio & totalmente gratuito, !
1
1
1
1
1
1
1
]
1
1
1
[
1 [
1
1
¥ 1
1
1
[
Stato servizio: BLOCCATO H
1
1
Il servizio 30 Secure e i codice keyf sono stali temporaneamente boccati 1
1
e — 1
1
‘ Shlocea il codice koys ’ :
S L)
1
1

Sblocca codice key6

Annulla

Il codice key6 si blocca per 24 ore dopo tre tentativi errati in fase di pagamento.

Vuoi procedere con lo sblocco?

=

o

Sblocca codice key6

&

Key6 sbloccatol

Ora puoi tornare ad utilizzarlo per completare i tuoi acquisti online.

Non lo ricordi? puoi visualizzare o modificare il codice key6 dalla sezione
3D Secure - Key8, selezionando una delle tue carte.

Visualizza codice key6

o
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2) Accesso, attivazione, visualizzazione, modifica
e sblocco del Key6 dall’app Smart BPER Card.

2.1) Accesso:

Scarica gratuitamente I'app Smart BPER Card da App Store o Play Store e accedi con le
credenziali dell’Area Riservata BPER Card o dell’'internet banking Smart Web.

2.2) Attivazione:

Dopo aver effettuato I'accesso, seleziona la carta sulla quale vuoi attivare il servizio e clicca sul
pulsante Sicurezza. Segui poi le istruzioni indicate di seguito.

clicca su Sicurezza quindi su Imposta Codice Key6

Le mie carte E “ Sicurezza

s

D Check

Codice Key6

o€ 299986 €

MOVIMENTI MESE CORRENTE VEBITUTh )

asta Codice Key6

1 (8] i

la schermata ti comunica che hai

scegliil codice Key6 — correttamente scelto il codice Key6
e clicca Conferma della tua carta
« Sicurezza x
Stal impostando il KeyS per (3 tUa Carta s s
e 5928
Scegli ora il tua codice Key6, patrai recuperarla o
modificario in qualsiasi momento dalla sezione
Scegli codice Key6 Ott‘_mo! .
Il tuo codice Keyb &
impostato correttamente.
Y < |

\

=

Torna Alle Tue Carte
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2.3) Visualizzazione e modifica del codice Key6:

Una volta attivato, il codice Key6 potra sempre essere visualizzato o modificato, seguendo le

istruzioni riportate sotto.

clicca sul pulsante
Sicurezza

Aggiungi a G Pay

1.790,57 € 2.000,00 €

MOVIMENT| MESE CORRENTE VEDI TUTTH )
LA BOTTEGA VIA ROMA 96,28 €

Oppure su
Modifica codice Keys,
per modificarlo

< 3D Secure e Key6

Qui gestisci 3DSecure - Keyé, un codice
dis
esserti richiesto per comp

ezza a 6 cifre che prtrabha
pagamenti online

mastercard =
L 1D Check =2

Codice Key6

112233

Modifica codice Keyé

cliccasu
3D Secure e Key6

&« Sicurezza

Numero Carta
sens anee aeee 1234

3D Secure e Key6
G fice §

Codice PIN carta
fisualizza il PIN della tua carta

Scegli e impostaiil
nuovo Key6 di 6

caratteri numerici —

e clicca su Conferma

€ Modifica codice Ke...
Stai impostando il Key6 per la tua carta

Scegli ora il nuove codice Key6

Scegli nuovo codice Key6

quindi su
Visualizza codice,
per visualizzarlo

< 3D Secure e Key6

Qui gestisci 3DSecure - Keyé, un codice
di sicurezza a 6 cifre che prtrabha
esserti richiesto per comp

pagamenti online

mastercard =
L 1D Check =

Codice Key6

Visualizza codice

Modifica codice Key6

La schermata
comunica che la
modifica del Key6 &
andata a buon fine

9

Nuovo codice Key6
impostato correttamente

X
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2.4) Sblocco del codice Key6:

Dopo alcuni tentativi errati di digitazione del codice Key6, I'utenza del servizio 3D Secure si

blocca e non & possibile completare la transazione. Per sbloccarla clicca su Sicurezza e
Sblocca Codice Keyé. Clicca poi su Conferma.

Le mie carte

)

~
O

ca codice Key6
Disattiva

Il codice Keyé si blocca in seguito ad
ie

e con lo sblocco?
L WIBILITA RESH LmiTE

184767 € 2.000,00 € ( '_An..uua_"] ( ma)
MOVIMENTI MESE CORRENTE VEDITUTh |
.L;.ao.;;scgumnomn 36,11 €
LA CASA DI LIBRI VIA GARIBALDI 099 ¢

ﬁ PIATTA EIEANADA BRI 1M1 AE £

i (0] <
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3) Accesso, attivazione, visualizzazione, modifica e
sblocco del Key6 daSmart Web.

3.1) Accesso:

. Collegati al sito della tua Banca (BPER o Banco di Sardegna) e clicca su Accesso Clienti e
poi, su Smart Web, Accedi.

1
Q Cerca [ B Fillall

1

1

BPER: i
®  Privati  imprese e Professionisti  Wealth Management  Scegiiere BPER  Sostenibilitd  Sito Istituzionale (& Accesso Chenti H
Banca H
1

1

1

Clienta Carige, B ‘Accedi 3 questo sho pa tutte b informarion wil passageio

Accedi alla tua Area Riservata

Utaternet Basking

Smart Web

1 Trading Onling 1 Corporate Banking

Smart Trading C.B.L

1
1

1

- o R_Filiali 1

. Banco i Sardegna :
Geuspo BALR Banca Privati  Imprese e prof Wealth M Perche sceglierci  Area istituzianal B Accesso Clienti H

1

Accedi

alla tua Area Riservata

L'internet Banking I trading online I\ eorporate banking

Smart Web Smart Trading  C.B.I. §
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. Inserisci il tuo Codice Utente/Alias e la tua Password e clicca su ACCEDI A SMART WEB

Accedi a Smart Web I'internet Banking di BPER Banca

ASSISTENZA N EVIDENZA

farice il carsle di avsistanzs vis

Sempre piQ Smart,
P Recupen d Codicn Utente ancora pii vicina

o

ol Sardegra

P rai

t Web I'internet Banking di Banco di Sardegna

m ACCED! A SMART WEB

3 pratarive il canaie @ Bsuistenas via
it

Sempre piu Smart,
ancora piu vicina
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3.2) Attivazione del servizio:

. Vai sulla voce di menu Conti e Carte e poi su Le tue carte. Cerca la carta sulla
quale vuoi attivare il servizio, clicca su Accedi al servizio e poi su Continua.

Conti e Carte > Carte » Le tue carte

Le tue carte

& 1 mio menu v

CONTI CORRENT] Imposta linvio degli estratti conto.

CARTE

Le tue carte
Latuacana ¢ attiva v

Movimenti carte

Spese del mese

0,00 €

Ricarica carte

Condizioni carte
Disponibilita residua

Blocco carte 2.000,00 €
Servizi SMS carte Patond
N 2.000,00 €
Prestito Online
3D Secure e KeY6  pccadi al Servizio
VISA

[ scune |
Fino a 30.000 €

Calcolalarata Ultimi movimenti del mese in corso

e chiedilo
subito

Richiedilo ora

Latua carta & attiva v

*Disponibilita attuale

0,00 €

Desideri modificare le impostazioni per lnvio degli estratti conto delle tue carte?

=] Carta di credito | Carta di credito 1234

Intestata a

Maric Rossi

Numero cana
XXXX 30000 300K 1234

Tipo Caria
Carta di credito

Conto corrente di appoggio

0012345

Visualizza tutti i movimenti

Esclusi eventuali movimenti non ancora contabilizzati

e Carta prepagata| Carta prepagata 5678

Intestata a
Mario Rossi

# Personalizza nome @

Scagenza

1221

Modaiita di pagamento:

Saldo

Circuito

Visa

# Personalizza nome

@

P e .
1 1
' . Letue carte H
1 1
: Desideri modificare le impostazioni per Invio degli estratti conto delle tue carte? H
N Imposta linvio degli estratti conto 1
1 1
1 1
1 1
1 < : . = 1
' ] Carta di credito | Carta di credito 1234 # personazzanome (7) 1
1
: Latuacana & attiva v :
1
H i
1 1
: Sgens del mese Intestata a 1
H 0,00 € Mario Rossi H
e 1
H Dispanibilit residua Numero carta Scadenza '
' 2.000,00 € 0000000000 1234 12/21 1
1
:"‘P Platond Tipa Carta Modalita di pagamenta: :
L 2.000,00 € Carta di credito Saldo H
1 1
! Conlo corrente di appoggio Gircuito 1
H 0012345 Visa '
. 1
Online 1
3D Secure e He )
1 1
Visualizza tutti i movimenti
! VISA _ H
1 1
1
l.oo0 €
1 . .
1 o0 . ; )
{arata Ultimi movimenti del mese in corso Servizio 3d secure
i Esclusi eventuali movimenti non ancora contabiiiz2
dilo
ito
: 3D Secure & un servizio gratuito che protegge | tuol acquist anline sui sitl cerfificati “Visa Secure” e “Mastercard
: A
' [ Carta prepagata| Carta pr denkly Check
m Per alcuni Acquisti i verra nichiesto un codice “usa e gelta” (OTP), invialo via SMS o tramite Sman BPER Card, e i
Latuacarta é attva v codice Key6 che scegli per la {ua caria
1
1 Cliccando su “Continua® accederai alla pagina di attivazione e gestione del servizio 30 Secure dove potrai creare,
1 visualizzare e modificare il luo codice Keys.
1 b 1 sal
H b b 1 Maggior informazioni su "Visa Secure”, "MasterCard Identily Check & "Keys™
n. g
- - e
Annulla
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. Nella schermata che appare, clicca su RICHIEDI PIN VIA SMS, riceverai un PIN
direttamente sul tuo cellulare

BPER:

Card

Stai per essere indirizzato alle pagine di iscrizione al servizio gratuito di 3D Secure - protezione
degli acquisti on-line.

3D Secure e il servizio di protezione per la tua BPER Card che ti permette di fare acquisti online
in tutta sicurezza sui siti certificati "MasterCard Identity Check” e "Verified by Visa".

Per attivare 3D Secure clicca su "Richiedi PIN via SMS" e inserisci il codice PIN ricevuto sul tuo
numero di cellulare. Poi clicca su tasto in basso "Accedi al servizio”.

1 1
1 1
1 1
1 [
1 1
1 1
1 [
1 [
1 1
1 1
1 1
1 1
1 1
1 [
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
H Se hai gia attivato il Servizio, in queste pagine puoi modificare il numero di cellulare su cui '
' ricevere il codice OTP (One Time Password) per autorizzare un pagamento o sbloccare la tua 1
' utenza. Scarica la GUIDA H
1

- :
1 1
1 1
1 1
1 [
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 [
1 1
1 1
1 [
1 [
1 1
1 1
1 1
1 1
1 1
1 ]

p Per confermare inserisci il tuo PIN: _ Richiedi Pin via SMS
~———

T

Maggiori informazioni su "MasterCard Identity Check” e "Verified By Visa".

mastercard
ID Check

BPER:

Card

Stai per essere indirizzato alle pagine di iscrizione al servizio gratuito di 3D Secure - protezione
degli acquisti on-line.

3D Secure e il servizio di protezione per la tua BPER Card che ti permette di fare acquisti online
in tutta sicurezza sui siti certificati "MasterCard Identity Check” e "Verified by Visa".

Per attivare 3D Secure clicca su "Richiedi PIN via SMS" e inserisci il codice PIN ricevuto sul tuo
numero di cellulare. Poi clicca su tasto in basso "Accedi al servizio”.

1 1
1 1
1 1
1 [
1 1
1 1
1 [
1 [
1 1
1 1
1 1
1 1
1 1
1 [
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
H Se hai gia attivato il Servizio, in queste pagine puoi modificare il numero di cellulare su cui '
' ricevere il codice OTP (One Time Password) per autorizzare un pagamento o sbloccare la tua 1
' utenza. Scarica la GUIDA H
1

' i
1 1
1 1
1 1
1 ]
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 ]
1 1
1 1
1 1
1 1
1 1
1 1
1 ]

e
&P ter confermare inserisct fl tuo PIN: AA1BBC ) |
~——

)

Accedi al servizio

Esci dal servizio

Maggiori informazioni su "MasterCard Identity Check” e "Verified By Visa".

VISA mastercard

ID Check
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. Inserisci i dati della carta sulla quale vuoi attivare il servizio 3D Secure

e clicca su Prosegui

Protezione Acquisti Online —

BPER:
Card

| miei dati

Titolare
MARIO ROSSI

. Ti viene proposto di confermare o cambiare il numero di cellulare su
cui ricevere le password temporanee OTP via sms per autorizzare gli

3DSecure - Autenticazione

3D Secure é il servizio gratuito che ti permette di acquistare online
in tutta sicurezza. Accedendo gestisci il codice Key6 e il numero di
cellulare associati alla carta.

Codice Fiscale Indirizzo email
RSSMRA70TO011452M MARIO.ROSSI@MAILPROVA.IT
Prime 6 cifre della carta Ultime 4 cifre della carta
654321 1234

Regolamento per presa visione del titolare

™

\/ Naon sono un robot

acquisti o le modifiche all’interno del servizio 3D Secure.

Scegli se confermare il tuo numero (Prosegui) o cambiarlo (Inserisci

nuovo e quindi segui le istruzioni*)

Protezione Acquisti Online

BPER:

Card

| miei dati

Titolare
MARIO ROSSI

Numero di cellulare

Prosegui oppure inserisci un nuovo numero

Per cosa lo useremo?

Utilizzeremo il numero per inviarti i codici OTP (One Time Password)

con cui potrai autorizzare i tuoi acquisti.

Indietro Inserisci nuovo Prosegui

*Quando cambi il numero di cellulare riceverai un sms di avviso sul

vecchio numero.
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. Una volta confermato il numero di cellulare che vuoi utilizzare, arrivi
alla schermata di selezione del codice Key6 della tua carta.
Scegli e conferma il codice, quindi clicca su Prosegui.
Potrai sempre visualizzare il codice Key6 della tua carta (o
modificarlo) come descritto al punto 3.3 della presente guida

= = 5 : h
Protezione Acquisti Online ]
h
1 [
1 1
1 1
1 . . o :
' " Codice Key6 - Inserimento codice i
1

1
i B I E R' i
! 1
Inserisci e ripeti il codice. '
: Card :
1 1
1 1
: .. . Cos'é il Codice Key67? :
1 | miei dati '
1
: Titolare E un codice di 6 cifre che userai soltanto per comg ioni che :
H MARIO ROSSI richiedone protezione aggiuntiva, aumentande cosi la sicurezza dei tuoi !
1 pagamenti. H
: Carta :
1| rtrenien 1234 Il nuovo Codice Key6 non pué essere composto da sequenze semplic H
H (es. 123456) e non pué corrispondere a quello attuale e ai 5 H
: precedentemente utilizzati. :

1
' i
! Inserisci Key6 Ripeti Key6 i
1
1 1

1 ST -

. 1 ;
1 1
1 1
1 1
1 1
1 1
1 1
1 1

1
: o [ cocete | s [
i i
1 1
Fe o o

. Una volta scelto il codice Keyé6 visualizzi la schermata di conferma
dell’operazione. Potrai sempre visualizzare e modificare il codice Key6
della tua carta accedendo al Servizio 3D Secure - Keyé.

Protezione Acquisti Online E

H 1
! i
! - 3DSecure - Operazione effettuata con i
: B P E R- successo !
H 1
' 1
i Card . N T :
: L'operazione & andata a buon fine, il servizio 3DSecure ¢ ora attivo. H
1
! 1
1
I I miei dati i
i Titolare H
: MARIO ROSSI :
1
: Carta = :
i waks hann wurs 1234 ine !
! i
e e e mmememmmmmmmemmEmmmmAmmm e s mEm—m———————————————————
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3.2.1) Attivazione del servizio nel caso in cui questo non fosse gia stato
automaticamente attivato in fase di emissione della carta.

Una volta effettuato I'accesso, segui questi passaggi per attivare il Servizio 3D Secure:

. Compila il form di autenticazione inserendo i dati richiesti

. Apri i documenti per prendere visione del regolamento e dell’informativa privacy

. Clicca sulla casella per I'accettazione delle condizioni e per la presa visione
dell'informativa privacy

. Al termine dell’inserimento dati clicca sul bottone Prosegui

Protezione Acquisti Online

B P E R . 3DSecure - Autenticazione
°

Ca rd 3D Secure & il servizio gratuito che ti permette di acquistare onlife
in tutta sicurezza

I miei dati Codice Fiscale Indirizzo email
Tiolare RSSMRATOTON452M MARIO.ROSSI@MAILPROVAIT
MARIO ROSSI

Prime & cifre della carta Ultime 4 cifre delia carta

cetarne
wptiva «

enti |l attivita

Non s0n0 un robot
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. Verifica e, se non fosse corretto, Inserisci il tuo numero di cellulare —
. Clicca sul bottone Prosegui

Protezione Acquisti Online

B P E R. 3DSecure - Iscrizione al servizio
.

C a rd Inserisci il tuo numera di cellulare.

| miei dati

MARIO ROSSI
- Prefisso Numero di cellulare
Carta

- —— +347 3470234567

[ J o | =1

. Nella pagina visualizzata inserisci il codice ricevuto via SMS
. Clicca sul tasto Prosegui

Protezione Acquisti Online

B P E R. 3DSecure - One Time Password
.

C a rd Ti abbiamo inviato un codice di conferma.

| miei dati

MARIO ROSSI

Carta

123

e ey

. Inserisci e conferma il codice Key6 collegato alla tua carta

Clicca sul tasto Prosegui

Protezione Acquisti Online

B PE R. Codice Key6 - Inserimento codice
2

card Inserisci e ripeti il cadice.

Cos'é il Codice Key6?

| miei dati
Titolare
MARIO ROSSI

Carta
anen vaer 1234

Inserisci Key6 Ripeti Key6

=3 =

. Hai completato la procedura!
Il servizio 3D Secure & attivo sulla tua BPER Card.

Protezione Acquisti Online

i 3DSecure - Operazione effettuata con
B P E R. successo
Card

L'operazione & andata a buon fine. il servizio 3DSecure & ora attivo.

| miei dati

Titolare
MARIO ROSSI
Carta
Fine
1234
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3.2.2) Modifica del numero di cellulare:

Per modificare il numero sul quale ricevere i codici OTP necessari per attivare il servizio
3D Secure e autorizzare i pagamenti online, segui le istruzioni riportate di seguito.

. Effettua I'attivazione del servizio come indicato nel punto 3.2), compila i campi
richiesti dal form e clicca su Prosegui

Protezione Acquisti Online

B P E R N 3DSecure - Autenticazione
.

ca rd 3D Secure ¢ il servizio gratuito che ti permette di acquistare online
in tutta sicurezza,

I miei dati Codice Fiscale Indirizzo email

Titolare RSSMRATOTO452M MARIO.ROSSI@MAILPROVAIT
MARIO ROSS|

Prime & cifre della carta Ultime 4 cifre della carta

Non 5000 un robot

e Clicca sul tasto VAl relativo alla modifica del numero di cellulare

Protezione Acquisti Online

H 1
H 1
H 1
i 3DSecure i
1 . 1
] L ] ]
I 1
1 Ca rd Modifica & visualizza il numero di cellulare e gestisci il Codice Key6 :
H associato alla tus carta. 1
H 1
H 1
H | miei dati H
1 Numero di cellulare VAl H
H Titalare Modifica il . " ~
1 Modifica il tuo numero di cellulare )
1 MARIO ROSSI 1
H 1
[ Carta —— :
odice Ke! A
: ............ 1234 Y VAl H
H Visualizza 0 madifica il codice H
H 1
I 1
H 1
H 1
1
H H
H 1
H 1
1 [
1 Indietro 1
H 1
1
H h
P o o
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. Inserisci il nuovo numero associato al Servizio 3D Secure. Premendo |l tasto
Prosegui, ti verra inviato un codice OTP sul tuo nuovo numero di cellulare.

Protezione Acquisti Online

BPE R' 3DSecure - Modifica i tuoi dati di iscrizione
.

ca rd Modifica il numero di cellulare associato al servizio.
. Operazione di modifica
I miei dati
Titolare — per potr N
MARIO ROSSI
Carta

Prefisso Numera di cellulare

+39

i S S S apapapap——

. Inserisci il codice OTP ricevuto e clicca su Prosegui

Protezione Acquisti Online m

1
’ :
i = Numero di cellulare - One Time Password !
1
' Ti abbiamo inviato un codice OTP di conferma. '
: Card ;
i :
1 1
: | miei dati :
: Titolare he il numel :
' MARIO ROSSI :
1
1 Carta :
! s N AT '
1 1
! ai H
1
1 INVIA DI NUOVD :
: .
1 1
1 1
1 1
i i
; oo prose :
: .
1 1
1 1
: i
I------------------------------------------------------------------------------I

. | tuoi dati sono stati modificati

Protezione Acquisti Online

. 3DSecure - Operazione effettuata con
B P E R- successo
Card

L'operazione si & conclusa con successo.

I miei dati
Titolare

MARIO ROSSI
Carta ]
R P ETY Fine

FeeeeEEsssssssss———————
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3.3) Visualizzazione e Modifica del codice Key6

Effettua I'attivazione del servizio come indicato nel punto 3.2), compila i campi richiesti
dal form e clicca su Prosegui.

Protezione Acquisti Online

B P E R . 3DSecure - Autenticazione
N

ca rd 3D Secure ¢ il servizio gratuito che ti permette di acquistare online
in tutta sicurezza.
I miei dati Codice Fiscale Inditizzo email

i RSSMRATOTON452M
MARIO ROSSI

MARIO.ROSSI@MAILPROVAIT
Prime & cifre della carta Ultime 4 cifre della carta
le prime 6 cifre Indica le ultime 4 cifr
Dichisro di aver press visons del Regolamento 3D Secure e di sccetame

o visione dellInformativa
@i dati per gli scopi inerenti 'attivita

Non 5000 un robot

Clicca sul tasto VAl relativo alla visualizzazione e modifica del codice Key6

Protezione Acquisti Online

BPE R: 3DSecure

Ca rd Modifica e visualizza il numero di cellulare e gestisci il Codice Key6
associato alla tua carta.

| miei dati i
Numero di cellulare VAI
Titolare M
Modifica il tuo numera di cellulare
MARIO ROSSI
Car i
ki Codice Key6 VAI

Visualizza o modifica il codice

Per visualizzare il codice Key®, clicca su VISUALIZZA e nella schermata successiva,

inserisci il codice OTP ricevuto sul cellulare

Protezione Acquisti Online

gy gy

BPE R' Codice Keyb
®

ca rd In questa sezione puoi visualizzare o modificare il codice Keyé
associato alla tua carta

| miei dati
Codice Key6
Titolare Pk via

MARIO ROSS|

Carta
ne wann e 1234

VISUALIZZA
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. Per modificare il codice Key6 clicca su Modifica

Protezione Acquisti Online

Codice Keyb

BPER:

ca rd In questa sezione puoi visualizzare o modificare il codice Keyé
associato alla tua carta

| miei dati

Titolare

MARIO ROSS|

Codice Key6

VISUALIZZA

gy gy S Sy

. Inserisci e ripeti il nuovo codice e clicca il tasto Prosegui
. Nella pagina successiva inserisci il codice OTP ricevuto sul cellulare

Protezione Acquisti Online

Codice Key6 - Modifica codice

BPER:

Ca rd Inserisci e ripeti il codice.

| miei dati Cos'é il Codice Key6?
Titolare
i he wu: e le a2
MARIO ROSSI B . VR
Carta
e —
Keyfi non pud essere compa
on pud cormspondere a quelio attuale ¢ o
Inserisci Key Ripeti Key6

. | dati sono stati modificati

Protezione Acquisti Online

1 1
1 1
H - Codice Keyb6 - Operazione effettuata con H
i BPER:  siceesso :
1 1
1 1
H Card {*operazione & andata a buon fise, Hal modificato 1 fuo Codice H
1 1
H . ) Keys. H
1 | miei dati 1
1 1
: Titolare 1
1 MARIO ROSSI :
1

P | cora i
I sawr onon vemn 1
' 1234 Fine 1
1 1
1 1
o
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3.4) Sblocco dell’'utenza 3D Secure

Nel caso di digitazione ripetuta di diversi codici OTP errati, 'utenza viene bloccata e
non é possibile completare la transazione.

Seguendo questa procedura, potrai sbloccare la tua utenza.

. Verifica il numero di cellulare e clicca su Prosegui

Protezione Acquisti Online

B p E R: 3DSecure - Sblocco del servizio

Card Il serivizio risulta bloceato per il tuo account. Per sbloccare il servizio
segui le istruzioni seguenti

| miei dati Operazione di sblocco

MARIO ROSSI b

v wran w034

[ I et

e EEE s Es s sss eSS ssss s —————————

. Conferma la tua scelta digitando "OTP ricevuto via SMS

Protezione Acquisti Online

B P E R. 3DSecure - One Time Password
L]

C a rd Ti abbiamo inviato un codice di conferma.

| miei dati
Titolare

MARIO ROSSI

. La tua utenza 3D Secure & stata sbloccata

Protezione Acquisti Online

~ 3DSecure - Operazione effettuata con
BPER: o

Card

L'operazione si & conclusa con successo.

I miei dati
Titolare
MARIO ROSSI
Carta

wan wrwn ween 334

Fine

1
1
1
1
1
1
[
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
.
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4) Come effettuare un pagamento

con il servizio 3D Secure

I siti 3D Secure sono siti sicuri (verifica sempre che I'indirizzo del sito inizi con https://). Nella
sezione di pagamento sono riportati i loghi Mastercard Identity Check o Visa Secure.

Merchant Eighctt [rternet
Sito Web http://vrvew.beket.it
Importe Eur 1,50
Numere ordine 367808

Informadoni per il pagamento
Carte Accettate VISAJRE
Carto di Credito n® |12345573M751254

cwzjoves (123 jnfe
Data Scadenza |l1 -] N >

Nome Titolare [m=rio rossi

Questo & un esempio di autorizzazione
di pagamento; come per tutti i pagamenti
online vengono richiesti:

e N°carta

Codice di sicurezza

« Datascadenza

W accarsacte sl bataments del dati

* Nome Titolare

Tickat it iz a XTI Brand
K¥Z=.r.l. Via KTZ , 20141 - MILAN - [TALY

a)

b)

)

I siti 3D Secure riportano i loghi dei servizi
Visa Secure e MasterCard Identity Check.

. mastercard
" ID Check

Dopo aver cliccato sul bottone PAGA, visualizzerai una seconda pagina in cui sono
riepilogati i dati dell’esercente, I'importo della transazione, la data e 'ora della transazione e
i dati della carta con cui si sta effettuando il pagamento.

Per confermare il pagamento:

se hai scaricato ’app Smart BPER Card e hai la biometria attiva: riceverai una notifica sul
tuo smartphone e autorizzerai 'operazione con il riconoscimento biometrico;

se hai scaricato ’lapp Smart BPER Card, ma non hai la biometria attiva: riceverai via app
il codice OTP e, per confermare I'operazione, inserirai nell’apposito spazio il codice OTP e il
codice Keyé6 di 6 cifre;

se non hai scaricato I’applicazione o se il sito non supporta I’autorizzazione tramite app
Smart BPER Card: riceverai 'OTP via SMS e dovrai digitare 'OTP insieme al codice Key6
per confermare I'acquisto.
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Per autorizzare il pagamento
digita il codice OTP Inserisci il codice Key6

ricevuto sul tuo cellulare e clicca su CONFERMA
Mastercard Secure Mastercard Secure
Code ANNULLA Code ANNULLA
BPER: L Jird BPER: L Jid
ROSSI MARIO, Ora inserisci il
inserisc il codice che t codice Keys
abbiama in della carta che stai usando
439" per | pagamento.

Codice Keys

Riepilago pagamento

Ainieredl
ILLIBRO SRL

10125 EUR

G1/10/2021 - 16:51:04.

Cos'é "Mastercard Secure Code"? @ Cos'é "Mastercard Secure Code"? @

01/10/2021 - 16504

I (o] .3 ] (@] .3





